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Resumen:

Antecedentes: La Historia Clinica Electronica (HCE) mejora los cuidados y la seguridad del paciente por lo que se esta
realizando un gran esfuerzo para su implantacion en el Sistema Sanitario siendo una de las maximas prioridades el
mantener la seguridad de la informacion recogida, pero a la vez hay que ser conscientes que esta nueva tecnologia pue-
de generar errores que pueden poner en peligro al paciente.

Objetivo: De este trabajo es proporcionar una puesta al dia de cuales son los peligros para la Seguridad del Paciente de
la HCE, cuales son las barreras de proteccion de la organizacion Sanitaria ante este reto y que acciones se esta tomando
en los diversos Sistemas Sanitarios.

Metodologia: La busqueda de la Evidencia se realizé a través de las base de datos en lengua inglesa EMBASE, CI-
NAHL, PubMed, SCOPUS y MEDES en castellano.

También se revisan los portales de Internet de las Organizaciones que estan implicadas en la seguridad del paciente con
las Tecnologias de la Informacion en los Sistemas Sanitarios (TIS).

Resultados: Se analizan 13 articulos, 2 revisiones sistematicas y 6 documentos de organizaciones implicadas en la
seguridad de los pacientes con las TIS.

La estrategia para la mejora de la seguridad del paciente es la notificacion y analisis de efectos adversos, aunque se
requiere una especial especializacion en el tema de seguridad para poner al descubierto que las TIS son el factor con-
tribuyente como factor latente no aparente de forma inmediata.

El Modelo Socio Tecnologico se propone como método para analizar los eventos adversos de las TIS desde 8 dimen-
siones distintas que interaccionan entre si y busca la raiz de cada evento para determinar si su origen estuvo en las TIS,
con objeto de poder abordarlo y corregirlo.

Conclusiones: El reto para las organizaciones sanitarias consiste en identificar los problemas de las TIS debiéndose
apoyar en una orientacion colectiva multidisciplinar tanto de expertos internos como externos y que comprende a todos
los implicados (profesionales sanitarios, autoridades sanitarias, profesionales de las TIS y los profesionales de la segu-
ridad del paciente y calidad..

Introduccion: En el Euro barémetro publicado en 2014, el 54% de
los ciudadanos espafioles entrevistados considerd pro-
Las Organizaciones Sanitarias son sistemas de alta bable que un paciente sufra algun dafio durante la hos-
complejidad desde el punto de vista de la seguridad. pitalizacion. Un 23% afirmé que ellos o algtin familiar
Una de las caracteristicas de los sistemas complejos es habian sufrido algun efecto adverso.
su capacidad inherente de generar errores. En el afio 2014 la OMS sigue estimando que 1 de
La Organizacion Mundial de la Salud (OMS) define cada 10 pacientes sufre algin dafio durante la hospitali-
la seguridad del paciente como la reduccion de dafios zacion en los paises desarrollados. La mitad de los even-
innecesarios relacionados con la atenciéon sanitaria tos identificados son prevenibles.

hasta un minimo aceptable. Los errores son esperables, incluso en las mejores

La Seguridad esta considerada una dimension clave organizaciones. Los errores se entienden como una
de la Calidad Asistencial, puesto que puede llegar a ser consecuencia y no como una causa. El origen de los
un condicionante para que se Cumplan el resto de las errores esta en los factores sistémicos subyacentes.

dimensiones de la Calidad. Se ha avanzado hacia el abordaje del error desde un

modelo centrado en el sistema. Por el que el sistema
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debe desarrollar barreras parta evitar o minimizar el
dafio ocasionado por los actos inseguros cometidos por
los profesionales

La HCE es el registro en soporte electronico, y en
cualquier formato, de toda la informacion referente al
devenir clinico del paciente y de la atencion que se
presta’.

La HCE aporta funcionalidades que van mas alla de
los tradicionales procedimientos en soporte papel y
tienen un hondo calado organizativo (porque su imple-
mentacion conlleva necesariamente un redisefio de los
flujos de trabajo) y asistencial (porque ofrece nuevas
posibilidades que facilitan la atencién al paciente), tales
como las alertas clinicas, diagramas de flujo interacti-
vos, sistemas de gestion de pedidos (ordenes médicas),
y herramientas de soporte para la toma de decisiones
(protocolos, guias clinicas, acceso a bases de datos de
evidencia cientifica).

Antecedentes. En el afio 2015 el RTI que es un ins-
tituto independiente, sin animo de lucro que brinda
servicios técnicos, de investigacion y de desarrollo a
empresas particulares asi como también a organismos
gubernamentales, publico el informe de la evidencia
reciente de que las TIS mejoraban la seguridad de los
pacientes’ basado en 4 revisiones sisteméticas de la
literatura.

Los principales beneficios eran: el aumento en la
seguridad de la dispensacion en los medicamentos asi
como en su dosificacion, el incremento en la adherencia
de a las guias clinicas y protocolos (incluyendo scree-
ning y vacunas) y la mejora de la eficiencia en los cui-
dados.

Mientras que la HCE presenta nuevas oportunidades
para mejorar los cuidados y la seguridad del paciente
también puede crea nuevos peligros potenciales para el
paciente.

Diferentes Instituciones en Estados Unidos como
Institute of Medicine of the National Academy en
20113, la Oficina Coordinadora Nacional para Health
Information Technology en 2013, FDA en 2015° po-
nian de manifiesto su compromiso con la seguridad del
paciente con la mejora continua de la seguridad de las
TIS, para utilizarlas para dar una atenciéon mas segura y
redoblar sus esfuerzos a través de programas guberna-
mentales contando con la colaboracién del sector priva-
do.

En 2015 el Instituto ECRI (Emergency Care Re-
search Institute) publicé el informe de los 10 principa-
les peligros con las TIS® Siendo la HCE el segundo
problema, por los peligros que generan si no se salva-
guardaban la integridad de los datos clinicos, ya porque
sean incorrectos o porque faltaban en la HCE.

Estos fallos se producian como resultado de la pro-
pia tecnologia, por una configuracion del sistema inade-
cuada o incorrecta, datos incompletos o proteccion
contra el malware inadecuado, que a su vez pueden ser
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causados por una interaccion inapropiada en entre el
dispositivo y la persona, tales como técnicas de reproce-
samiento incorrectas, mantenimiento inadecuado del
dispositivo, o los problemas que derivan del propio
dispositivo, su facilidad de uso, problemas de calidad o
defectos de disefio. Para esta organizacion es de vital
importancia reconocer tales peligros para poder empe-
zar a subsanarlos.

Robert Wachter en el Libro “The Digital Doctor”
(2015) “Esperanzay dafios en los albores de la edad de
la medicina de los ordenadores” explora la tension entre
el empuje a digitalizar la medicina y la santidad de la
relaciéon médico—paciente y como esta profesion esta
puesta patas arriba por las TIS.

M. Jimber en las Jornadas Funcionalidad, Privacidad
y Seguridad en el Entorno Sanitario en 2014, habia
realizado un estudio en el Hospital Universitario Reina
Sofia de Cérdoba; a través de las notificaciones de efec-
tos adversos, sabian que los errores de identificacion del
paciente suponen algo mas del 23% del total de eventos
adversos registrados desde el 2009 y en 2012 el porcen-
taje era del 21%.

La OMS cataloga como una prioridad corregir este
tipo de problemas en las organizaciones sanitarias. Una
mala identificacion puede conllevar actuaciones que no
estaban destinadas al paciente, la consecuencia mas
comun es una cirugia indebida o realizada en un lugar
equivocado.

Contextualizacion. En el estudio de Sparnon de 2012
para Pensylvania Safety Authority los tipos de sucesos
adversos relacionados con las TIS’ que se notificaron
fueron los siguientes:

Los resultados del laboratorio no se transmitian a la
HCE, las érdenes para los medicamentos entraban en la
historia equivocada, el corta y pega se hacia sobre un
paciente equivocado. La no disponibilidad o fallo de la
HCE, el clicar un medicamento equivocado en las he-
rramientas utilizadas en la ayuda de seleccion o histo-
rias.

Un nuevo modelo conceptual se ha desarrollado para
los retos inherentes al estudio de las TIS®. Estos autores
utilizan un modelo para analizar los eventos adversos
desde 8 dimensiones distintas que interaccionan entre si,
buscando la raiz de cada evento para determinar si su
origen estuvo en las TIS y cual fue con objeto de poder
abordarlo y corregirlo.

Considera las siguientes 8 dimensiones:

1.- Infraestructura Hardaware 'y Software

2.- El contenido clinico (datos)

3.- Interfaz hombre-maquina

4.- Las personas

5.- Los flujos de trabajo y comunicacion

6.- Las politicas de la organizacién interna, proce-
dimientos y la cultura organizativa.

7.- Reglas, regulaciones y presiones externas

8.- Sistemas de medicion y monitorizacion.
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En Espafia la Estrategia 2011-2015 del Plan Avanza
2, centrd sus esfuerzos en la consecucion de 10 objeti-
vos, el segundo de ellos era extender las TIS. Supuso
una inversion de 252 millones de Euros con el objetivo
de que en 2012 estuviera implantada la HCE en todas
las CC.AA asi como el sistema de la Receta Electrénica.

Guillen Marco describié en 2014° el nivel de utili-
zacion de la HCE en los Hospitales Espafioles a través
de cuestionarios remitidos a los mismos con una tasa de
respuesta del 30%, de 214 hospitales preguntados entre
septiembre y diciembre de 2011. El nivel de adopcién
era alta del 39.1%.

En el Informe trimestral de 2015 para el seguimiento
de las medidas de la Comision para las Reformas de la
Administraciones Publicas'’. El desarrollo de la receta
electronica en el ambito de las CC.AA estd practica-
mente ultimado a falta de una comunidad Autdénoma,
introduciendo mecanismos para que sus sistemas de
receta electronica inter operen entre si en el ambito del
SNS y posteriormente en la Union Europea (UE).

Segun este informe el 93.4% de los Centros de Sa-
lud, el 68.6% de los centros de atencion especializada y
el 91.53% de las oficinas de farmacia ya disponen de
este sistema, lo que permite que el 78% de las recetas se
dispensen por este sistema.

Por lo que se ve hay un gran esfuerzo en la implan-
tacion de la HCE y en mantener la seguridad de la in-
formacion (confidencialidad, integridad y disponibilidad
de la informacion).

Sistemas de notificacion de incidentes. Los sistemas
de notificacion permiten informar de los incidentes
relacionados con la atencion sanitaria y obtener infor-
macion util sobre la secuencia de acontecimientos que
han llevado a su produccién, facilitando oportunidades
de aprendizaje para evitar su repeticion.

La principal limitacion de los sistemas de notifica-
cion es la infra notificacion, entre cuyas causas se en-
cuentran la falta de cultura de la organizacion'', Espinar
ha publicado que en un Hospital comarcal hasta un 55%
de los profesionales sanitarios no conocian los sistemas
de notificacion de incidentes, y el temor de los profe-
sionales a verse implicados en acciones judiciales por
falta de una normativa especifica que los proteja. Este
temor influye en la calidad de los datos obtenidos de
estos sistemas y en el aprovechamiento de la informa-
cion registrada.

Se ha constatado que estos sistemas suelen lograr
mayor implicacion de los profesionales cuando son
voluntarios y andnimos.

Los sistemas de notificacion de incidentes son re-
comendados explicitamente por la OMS y por el Conse-
jode la UE.

La OMS esta desarrollando actualmente un proyecto
en colaboracion con la Comision Europea y los Estados
Miembros, para establecer un modelo de informacién
minima para la notificacion sobre seguridad del paciente
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que permita establecer una taxonomia comun y compa-
raciones entre paises.

En el informe elaborado por la Comisién Europea
sobre implementacion de las recomendaciones del Con-
sejo de la Unidn Europea se sefiala que los sistemas de
notificacion son una herramienta util de aprendizaje que
favorece la diseminacion de la cultura de seguridad del
paciente siempre y cuando se informe adecuada y pun-
tualmente a los profesionales sobre los problemas iden-
tificados y las medidas de mejora tomadas.

Pero queda pendiente el reto para las organizaciones
sanitarias de identificar los problemas de las TIS rela-
cionados con la seguridad del paciente una vez que se
ha puesto la HCE, tan pronto como sea posible y adop-
tar las medidas necesarias para corregirlas antes que se
ocasione un dafio al paciente.

Objetivos:

Hacer una puesta al dia de cudles son los peligros
para la Seguridad del paciente en la HCE. Cuales son
las barreras de proteccion de la organizacion Sanitaria
ante este reto y que acciones se estd tomando en los
diversos sistemas sanitarios.

Metodologia:

Los objetivos de este trabajo son hacer una puesta al
dia sobre cudles son los peligros para la Seguridad del
Paciente en la HCE. Cuales son los barreras de protec-
cion de la organizacion Sanitaria ante este reto y que
acciones se estan tomando en los diversos sistemas
sanitarios.

Se van a utilizar las herramientas epistemolégicas:
intuicion, logica, evidencia y autoridad del conocimien-
to de los expertos, junto con el pensamiento critico.

La intuicion en el trabajo dia a dia nos dice que se
estan produciendo situaciones que pueden impactar en
la seguridad del paciente con la HCE: cuando el orde-
nador se apaga y no se pueden sustraer los datos, cuan-
do la historia clinica no pertenece al paciente, cuando
hay historias repetidas, cuando los datos de la radiologia
o laboratorio que pertenecen a otro paciente, el “uso
extendido del corta y pega” de una orden y/o evolutivo
que no reflejan la situacion o tratamiento del paciente,
que el ordenador pueda ser utilizado por otro usuario al
dejarlo abierto con la clave puesta, la distraccion que
supone, los clicados continuos, el desvio de la atencién
al ordenador y no tanto al enfermo, la disminucién de
las interacciones entre los especialistas (clini-
cos/radidlogos) que pueden disminuir la calidad de la
atencion, las alertas continuas en la prescripcion de la
medicacion que no discierne en las realmente importan-
tes 0 no, que hacen que no sean valoradas por el clinico
en su totalidad. Es necesaria la formacion en la utiliza-
cion de estas herramientas en la HCE y la monitoriza-
cion por los responsables de su correcto funcionamien-
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to, no percibida como constante o interactiva con el
clinico.

La percepcion de la falta de un responsable o comi-
sion con protagonismo y activa que analice estos efectos
adversos de las TIS que pueden poner en peligro la
seguridad del paciente.

La busqueda de la Evidencia se realizé a través de
las base de datos en lengua inglesa EMBASE, CI-
NAHL, PubMed, SCOPUS y MEDES en castellano. La
palabras clave a buscar patient & safety & health re-
cords en ingles y seguridad del paciente con la HCE,
seguridad de las TIS en castellano. Los afios de busque-
da2011-2015

Clasificacion en las 8 dimensiones de los efectos ad-
versos para los pacientes encontrados en los articulos
revisados:

1.- Infraestructura Hardware y Software que se re-
quiere para que operen las aplicaciones: (El ordena-
dor o la red funciona? La entrada de datos truncada
(sobrecarga del buffer) algunos de los datos se pier-
den.

2.- El contenido clinico, entrada de datos, informa-
cidén, conocimiento, visualizacion o transmision: un
elemento admisible no puede ser ordenado (no se
puede elegir un determinado antibidtico de una lis-
ta), una dosis predeterminada o por defecto inco-
rrecta para (una determinada medicacion).

3.- Interfaz hombre-maquina datos, informacién, co-
nocimiento que entrd, visualizo o transmitid: la en-
trada de datos o revisién de la pantalla no muestra
los datos completos (se pierde el nombre del pacien-
te, el nimero de historia clinica), dos botones con la
misma etiqueta y distinta funcionalidad, una deci-
sion erronea por ejemplo del cloruro potasico basada
en la pobre presentacion de los datos en la pantalla
del ordenador.

4.- Las personas, los humanos implicados en el dise-
flo, desarrollo implantacion y uso de las TIS: dos pa-
cientes con el mismo nombre por lo tanto la entrada
de datos al paciente equivocado, enfermeras esca-
neando el cddigo de barras el codigo de barras de su
portapapeles en lugar de del enfermo para ahorrar
tiempo.

5.- Los flujos de trabajo y comunicacién, los pasos
necesarios para asegurar que cada paciente recibe el
cuidado que el necesita a tiempo o no recibe el que
no necesita: el ordenador interrumpe una orden de la
medicacion sin notificarlo al humano, alertas de re-
sultados de test anormales no seguidos.

6.- Las politicas de la organizacién interna, proce-
dimientos y la cultura organizativa que afecta a to-
dos los aspectos de la gestion de las TIS: la politica
contradice a la realidad fisica (se requiere la lectura
del coédigo de barras para administrar la medicacion
pero no estan disponible los lectores para todos los
pacientes o en todos los sitios).La politica contradice
la capacidad del personal (un farmacéutico para re-
visar todas las ordenes que entran de un gran Hospi-
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tal). Una politica incorrecta que permite paradas es-
trictas en las alertas clinicas causando retrasos en la
terapia necesitada.

7.- Reglas, regulaciones y presiones externas, las
fuerza externa que facilitan o ponen restricciones en
el disefio, desarrollo, implementacién uso y evalua-
cion de las TIS en el entorno clinico.

8.- Sistemas de medicion y monitorizacién. Evalua-
cion de la disponibilidad de los sistemas, sus usos,
efectividad y consecuencias no deseadas por su uti-
lizaciéon: la agregacion de datos incompleta o
inapropiada lleva a un informe erréneo. La incorrec-
ta interpretacion de la calidad de los datos medidos.

Y un noveno apartado sobre las revisiones sistema-
ticas de la Seguridad de los pacientes de las TIS.

También se realizard una busqueda y visitas a los
portales de Internet y se revisan algunos libros. Aunque
hay incertidumbre sobre su validez, los paneles de ex-
pertos o los mas expertos en la materia, ayudan cuando
no hay evidencias cientificas de alta calidad por lo que
es importante su experiencia.

Resultados:

La busqueda en la base de datos en lengua inglesa
arrojo 46 citas bibliograficas y solo 11 reunian los crite-
rios establecidos. La busqueda con MEDES en caste-
llano origino 6 citas bibliograficas y solo 2 eran elegi-
bles. De los 13 trabajos analizados 2 eran europeos, 1
australiano y 10 en USA. En el contexto en que se reali-
zaron: 7 en atencidon primaria, 5 en Hospitales, 1 en
ambas comunidades.

La coleccion de datos en una mayoria, 9, se realizd
con analisis de documentos,1 en una serie de casos, 2 de
notificaciones de incidentes y 1 en la valoracién de
entrevistas.

Segun el modelo de analisis Socio-Tecnoldgico de
los efectos adversos de las

TIS. Una publicacion analizaba la infraestructura, 9
el contenido clinico, prescripciéon electronica, 1 las
personas, 1 el flujo de trabajo,l la monitorizacion. Asi-
mismo se analizaron 2 revisiones sistematicas de la
Literatura.

La primera de Salahuddin'?, donde expone que la
utilizacion segura de las TIS depende de la competen-
cia, de la calidad de los sistemas, de la calidad de Ia
informacion, de la calidad del servicio, de los factores
estresantes relacionados con las tareas, del entrenamien-
to, de los recursos de la organizacion, del trabajo en
equipo y la disposicion fisica y ruido.

El segundo trabajo de revision de J.L. Fernandez
Aleman y I. Carrion Sefior"” de la Facultad de Informa-
tica de Murcia, se centraba més en el concepto de la
seguridad de la HCE, resaltando que se han disefiado
normas y promulgado directivas en materia de seguri-
dad y privacidad de los sistemas de HCE pero que es
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necesario mas trabajo para su adopcion y despliegue
para si obtener HCE mas seguras.

En el trabajo de A.W.Kushnruk' se analizan los es-
fuerzos que estan realizando en Canada, USA y Reino
Unido para mejorar la seguridad del paciente con las
TIS. Se reconoce que si no se disefia o implementa
apropiadamente, estos sistemas pueden conducir a nue-
vos tipos de errores. En base a este reconocimiento, una
variedad de iniciativas se estan llevando a cabo en Ca-
nadd, Estados Unidos e Inglaterra para promover el
disefio seguro, adquisicion y despliegue de las TIS. Se
concluye que se necesitan mejores métodos para el
disefio del sistema, las pruebas, la regulacion, el informe
de errores, la educacién de seguridad y la colaboracion a
través del pais para promover aun mas una TIS mas
segura.

En Diciembre de 2013 el Instituto ECRI (Emergen-
cy Care Research Institute) publico “PSO Deep Dive:
Health Information Technology”'” donde analizaba 170
notificaciones de efectos adversos relacionadas con las
TIS de 36 centros sanitarios en un periodo de observa-
cion de 9 semanas, el analisis identificd 211 sucesos de
seguridad para el paciente que se agruparon en 22 cate-
gorias. E1 56% de los eventos se atribuian al ordenador
y el 44% a la interaccion del hombre con la maquina. El
64% de los incidentes se debian a funcionalidad del
software, el 55% a la recuperacion de la historia clinica
equivocada, el 44% a la configuracion del software, el
30% a la entrada errénea de los datos y el 16% por
problemas de la interface del sistema. Las conclusiones
de este informe sefialan que es necesario:
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1° asignar personal a tiempo completo y fondos pa-
ra apoyar el mantenimiento continuo y las actuali-
zaciones de las TIS,

2° introducir modificaciones en una red o un sistema
de TIS de una manera controlada para evitar conse-
cuencias no deseadas,

3° supervisar la eficacia del sistema con indicadores
establecidos por la organizacion y la métrica de los
datos para abordar las mejoras necesarias,

4° requerir a los usuarios de las de TIS Ia notifica-
cion de los acontecimientos adversos e incidentes, a
través de un programa de Notificacion de Efectos
Adversos,

5° realizar un analisis de caso a fondo y una investi-
gacion para determinar las medidas correctivas pa-
ra prevenir eventos similares o para limitar los dafios
cuando se producen errores.

Otro informe de la ONC (Oficina del Coordinador
Nacional para la Tecnologia de la Informacion de la
Salud de los EE.UU) de noviembre de 2013(16) ani-
maba a tomar iniciativas para monitorizar estas conse-
cuencias no deseadas de las TIS, compartir estos hallaz-
gos y que las organizaciones sanitarias, como los res-
ponsables del desarrollo de las politicas y del desarrollo
de las TIS, trabajaran para la adopciéon y uso de unos
sistemas mas seguros para dar el mejor cuidado a los
pacientes.

En un informe mas reciente elaborado por la Joint
Comisién en Marzo del 2015"7 se analizan las notifica-
ciones de 3375 sucesos centinelas durante los afios
2010-2013 y observaron que 120 de los sucesos centi-
nelas se relacionaban con las TIS (Figura 1).
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Figura 1. Sucesos centinelas notificados por la Joint Comisién Marzo del 2015"7

El andlisis de como las TIS era el factor contribuyente como un factor latente no aparente de forma inmediata cuan-
do el suceso ocurria, sino que se precisaba una especial especializacion en el tema para poderlo poner de manifiesto

En la tabla 1 se agrupan los sucesos centinelas segtin los factores contribuyentes con el modelo Socio-Tecnolégico.
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Sociotechnical Dimensions

Contributing factors (n = 305)

Communication - Among team members

Data entry or selection (e.g., entry or selection of
wrong patient, wrong provider, wrong drug, wrong
dose)

Clinical conte nexpected software design issue
Sub-optimal support of teamwork (situation

awareness)

Decision support — Missing recommendation or
safeguard

Information

Information display or interpretation (e.g., font size,
color of font, location of information in display
screen)

Mismatch between user mental models/expectations
and HIT

Human computer interface - Unexpected software
design issue

[ Hardware location (e.g., awkward

placement for use)
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Human
computer
interface

Workflow and

; Clinical content
communication

1"

10

Tabla 1. Factores contribuyentes relacionados con las TIS. Top 10. Joint Comisién, Marzo del 2015"

El Ministerio de Sanidad Espafiol (MSE) estd ha-
ciendo un esfuerzo en la mejora de las estrategias de la
Seguridad del Paciente. En el informe del MSE “La
Estrategia de Seguridad del Paciente del Sistema Nacio-
nal de Salud 2015-2020 Lineas Estratégicas”'®, convie-
ne resaltar las siguientes lineas estratégicas:

- Linea estratégica 1*: mejorar la Cultura de Seguri-
dad, los factores humanos y organizativos con obje-
tivos especificos importantes fomentar la formacién
basica en seguridad del paciente de todos los profe-
sionales sanitarios recomendando un curriculum mi-
nimo de formacidn bésica en seguridad del paciente
para los profesionales del SNS.

- Linea Estratégica 2*: Practicas Clinicas Seguras.
Promover el uso seguro del medicamento siendo la
prescripcion clinica util cuando se asocia a progra-
mas de soporte a la toma de decisiones clinicas para
reducir los errores de una prescripcion incorrecta.

- La linea Estratégica 3%: gestion del riesgo y siste-
mas de notificacion y aprendizaje de los incidentes,
creando unidades de gestion de riesgos para que
desarrollen estrategias adecuadas para la gestion de
riesgos relacionados con la atencion sanitaria. Pro-
mover la implantacion y desarrollo de un sistema de
incidentes relacionados con la atencion asistencia
sanitaria para el aprendizaje.

- La Linea Estratégica 4* Investigacion en seguridad
del paciente recomienda mejorar la compresion de
los factores que contribuyen a la aparicion de los in-
cidentes relacionados con la seguridad del paciente.

El Ministerio de Sanidad en su esfuerzo de forma-
cion del personal sanitario del SNS ha lanzado un curso

online de Formacion del Sistema de Notificacion y
Aprendizaje para la Seguridad del Paciente (SINASP).
Este curso se centra en conceptos basicos de Seguridad
del Paciente y dentro de la estrategia centrada en mejo-
rar la seguridad de los pacientes atendidos en los centros
del SNS.

Dentro de las medidas de la mejora de la seguridad
del paciente a través de las TIS destaca el modelo
propuesto por Singh y Sitting"’. Este modelo sigue la
mejora de la Calidad Continua y el acercamiento socio-
tecnolégico y se precisan medidas de actividades para
valorar las preocupaciones de la seguridad en tres domi-
nios:

1.- Preocupaciones que son unicas y especificas de
la tecnologia (malfuncionamiento del software o
hardware).

2.- Preocupaciones creadas por el fallo de utilizacion
de las TIS de forma apropiada o su mal uso (reduc-
cion en la percepcion de las alertas).

3.- La monitorizacion de las TIS para monitorizar
riesgos, procesos de los cuidados en salud, como
identificar riesgos potenciales antes de que causen
dafio al paciente (en la HCE hacer algoritmos para
identificar pacientes de errores de medicacion o re-
trasos en su atencion).

Con este modelo se propone integrar medidas pros-
pectivas y retrospectivas de la seguridad de las TIS con
una organizacion donde una gestion del riesgo clinico y
programas de seguridad (Figura 2).
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Figura 2. Esquema del Modelo de medida de la TIS seguridad tecnoldgica. Sigh, Sitting. BMJ Qual Saf 2015;1-7

Segun resume Manuel Jimber en el blog “Nuestra
Enfermeria” es seguridad de la informacion para la
seguridad del paciente®

La ONC, Oficina del Coordinador Nacional para la
Tecnologia de la Informacién de la Salud de los EE.UU,
ha promovido el desarrollo de las guias SAFER “Safety
Assurance Factors for EHR Resilience”', una metodo-
logia para que las organizaciones sanitarias puedan
auto-evaluar la seguridad y eficacia de las implementa-
ciones de la HCE, identifica areas especificas de vulne-
rabilidad y crea soluciones y un cambio de cultura para
mitigar los riesgos.

El contenido de las guias SAFER se organiza alre-
dedor de 2 marcos conceptuales que explican el comple-
jo sistema socio-técnico en el que se implementan la
HCE y los riesgos especificos de las diversas fases de
aplicacion. El objetivo general es facilitar el paso de las
organizaciones de salud desde un sistema de registros
médicos en papel por las tres fases hasta disponer de
sistemas HCE de salud plenamente activos. Cada guia
SAFER contiene entre 10 y 25 “practicas recomendadas
“que pueden ser evaluadas como “aplicada en su totali-
dad”, “parcialmente implementada” o “no se aplica”.
Las practicas recomendadas permiten conocer “qué”
hacer para optimizar la seguridad y el uso seguro de la
HCE. Las practicas recomendadas afrontan 6 principios
clasificados en tres fases que representan “por qué” son
necesarias estas practicas recomendadas. Por ultimo,
para ayudar con las practicas se incluyen ejemplos en
las hojas de trabajo que ilustran “cémo” se pueden im-
plementar los seis principios de seguridad dentro de las
3 fases de implementacién de HCE

Fase 1/ TIS para la salud seguras: Abordar los pro-
blemas de seguridad caracteristicos de la tecnologia de
la HCE.

Disponibilidad de los datos: la HCE 'y los datos o
informaciones que contienen son accesibles y utilizables
cuando son necesarios para las personas autorizadas.
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Integridad de los datos: los datos o informacién en
la HCE son exactos y creados de manera apropiada y
no han sido alterados o destruidos de forma no autori-
zada.

Confidencialidad de los datos: los datos y la infor-
macién en la HCE solo estan disponibles o son entrega-
dos a personas o procesos autorizados.

Fase 2 / Uso de la Salud de TIS de forma segura:
Optimizar el Uso Seguro de la HCE.

HCE uso completo / Correcto de la HCE: las carac-
teristicas y funcionalidades de la HCE se implementan y
se utilizan segtin lo previsto.

Usabilidad de los Sistemas de la HCE: las caracte-
risticas de la HCE y sus funcionalidades son disefiadas
e implementadas de manera que puedan ser utilizados
con eficacia, eficiencia y para la satisfaccion de los
usuarios previstos para minimizar el dafio potencial.
Para obtener informacion de la HCE que sea utilizable,
debe ser de facil acceso, bien visible, comprensible y
organizada por relevancia para el uso y tipo de usuario
especifico.

Fase 3 / Vigilancia de la Seguridad: el uso de la
HCE para supervisar y mejorar la seguridad del pacien-
te.

Vigilancia de la Seguridad, Optimizacion, y presen-
tacion de informes: como parte de la garantia permanen-
te de calidad y la mejora del desempefio, existen meca-
nismos para monitorizar, detectar e informar sobre la
seguridad y el uso seguro de la HCE y luego para op-
timizar el uso de la HCE para mejorar calidad y seguri-
dad.

Las guias SAFER permiten evaluar 9 areas estructu-
ras relacionadas con los Registros Electrénicos de Salud
y / o procesos abordados por las guias de SAFER (Tabla
2).
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Nombre de la Guia

Practicas de alta prioridad

Descripcion de cada guia

El subconjunto de procesos que determina qué es de “alto riesgo” y
“alta prioridad”, destinado a cubrir ampliamente todas las areas que
tienen un papel en la seguridad de las HCE.

Entrada automatizada de peticiones
de asistencia con apoyo a la decision

Los procesos relativos a la peticion electronica de medicamentos y
pruebas de diagndstico y ayudar al proceso de toma de decisiones

clinicas en el punto de atencion.

Informes de resultados de pruebas y
su seguimiento

Procesos implicados en la entrega de resultados de las pruebas a los

profesionales apropiados.

Comunicacién clinica

Los procesos de comunicacion en 3 zonas de alto riesgo: consultas o
derivaciones, comunicaciones de altas y los mensajes relacionados con
el paciente entre los médicos.

Identificacion de pacientes

Los procesos relacionados con la creacion de nuevos pacientes en la
HCE, registro de pacientes, recuperacion de informacion sobre pacien-
tes previamente registrados y otros procesos de identificacion de

pacientes.

Planes de contingencia

Los procesos y los preparativos que deben estar en vigor en caso de
que la HCE experimente un fallo hardware, software, o fallo de ali-

mentacion.

Configuracion del sistema

Los procesos necesarios para crear y mantener el entorno fisico en el
que funcionara la HCE, asi como las infraestructuras relacionadas
con el hardware y el software necesarios para ejecutar la HCE.

Interfaces de sistema

Los procesos que permiten a diferentes dispositivos de hardware y
aplicaciones de software conectarse tanto fisica como logicamente para
que puedan comunicarse y compartir informacion.

Responsabilidades de organizacion

Las actividades organizativas, procesos y tareas que deben llevar a
cabo las personas para garantizar la implantacion de la HCE segura y

eficaz y la operacion continua.

Tabla 2. Guias SAFER
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Otro documento del 2015 de la Oficina de la Coor-
dinadora Nacional para la Tecnologia de Informacién en
Salud (ONC)* incide en los siguientes puntos:

1° Colaborar en las soluciones para hacer frente a los
acontecimientos y peligros relacionados con la segu-
ridad de TIS.

2° Mejorar la identificacion y el intercambio de in-
formacion sobre los eventos adversos sobre seguri-
dad de los paciente relacionados con las TIS.

3° Redactar Informes de evidencia sobre la seguri-
dad de las TIS de la salud y en las soluciones.

4° Promocionar la educacion de seguridad para el
paciente con las TIS y competencia en su utiliza-
cion.

Discusion:

Como se ha observado el origen de los problemas de
seguridad para el paciente con HCE/TIS es variado,
errores humanos, mal disefio de las interfaces hombre-
maquina, flujos informéticos que no se adaptan a los
flujos reales de trabajo, mal funcionamiento de los
sistemas de interoperabilidad y por supuestos errores en
el software y fallos en el hardware, pero también las
politicas organizativas y procedimientos internos que
condicionan las variables anteriores junto con las nor-
mativas nacionales.
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También hay problemas con la gestion de cambios:
actualizaciones, mejoras y configuraciones y las depen-
dencias ocultas entre unos sistemas u otros.

La busqueda de la literatura refleja un despertar en
la conciencia de los riesgos de las TIS aunque hay mas
publicaciones de reflexiones que de investigacion, las
publicaciones en castellano son escasas y dirigidas a la
prescripcion electronica.

Quiza un impedimento en el despertar de esta con-
ciencia es el trabajo en silos entre los departamentos de
gestion de riesgos, TIS y gestion de la calidad y seguri-
dad que puede impedir que las organizaciones reconoz-
can y respondan a los riesgos para la seguridad del
paciente de las TIS.

El estudio de la Joint Commission de 2015 resalta
que el analisis de los sucesos centinelas relacionados
con las TIS sugiere que los riesgos o peligros potencia-
les de las TIS no salen al descubierto cuando se hace un
analisis sistematico causa raiz de los sucesos adversos
por lo que es preciso que los informaticos clinicos y el
staff de los ingenieros biomédicos tomen parte en estos
analisis para ayudar a descubrir como la tecnologia
podria ser la responsable del suceso adverso, por ejem-
plo: el disefio de la interface hombre-ordenador, la in-
teraccion entre sistemas, la configuracion del software
o el contexto de los flujos de trabajo existentes.

A pesar de todo en las visitas realizadas se pusieron
de manifiesto los retos pendientes de las TIS segun su
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disefio y uso, dependiendo de esto puede que la infor-
macioén clinica relevante pueda ser dificil de encontrar,
lo que contribuye a la pérdida del contexto clinico y
aumenta las dificultades de seguir el cuidado de los
pacientes.

Las TIS como barrera de comunicacion entre clini-
cos y pacientes han emergido como un tema comun
“documentaciéon no es comunicacion” que se resalta.

Ademas de la lucha de los facultativos para denun-
ciar como las TIS cambian los flujos del trabajo clinico,
el reto es como encontrar la mejor manera de integrar
estas tecnologias de manera segura y eficiente en el
flujo de trabajo.

Dentro de los articulos de revision es importante re-
conocer la labor de F. Sitting y H Singh en la mejora de
la Calidad Continua y el acercamiento sociotecnologico
al andlisis de las notificaciones de efectos adversos de
las TIS.

Se han encontrado numerosos informes de las Or-
ganizaciones para la seguridad del paciente en EE.UU
con el analisis de lo sucedido una vez implantadas las
TIS y el desarrollo de las Guias SAFER para auto-
evaluar la seguridad y eficacia de las implementaciones
de la HCE.

También desde EE.UU se observa una Estrategia co-
laborativa para abordar los problemas para la seguridad
del paciente con las TIS. En Espafia y en Europa se
observa un esfuerzo en que los profesionales sanitarios
aprendan las herramientas para notificar los incidentes
adversos con programas educativos de formaciéon y
politicas estatales para el desarrollo de estas lineas estra-
tégicas.

También se observa un esfuerzo en mantener la se-
guridad de la informacion (confidencialidad, integridad
y disponibilidad de la informacion). Es muy interesante
la reflexién que hace Manuel Jimber en la pagina web
de APISA (Asociacion de Profesionales de Informatica
de la Salud de Andalucia): “Creo que cuando se implan-
ta un Sistema TIS se piensa en infraestructuras, soporte,
gestion de proyectos... como debe de ser, pero se piensa
poco en la seguridad del paciente. El “cémo” sustituye
al “qué”, la herramienta al contenido. No debemos olvi-
dar que el software médico es considerado como pro-
ducto sanitario activo no implantable y como cualquier
otro producto sanitario deberia estar sometido a las
mismas exigencias de calidad y seguridad. El papel de
los desarrolladores de las HCE (tanto internos como
externos) es muy relevante si queremos que los sistemas
TIS sean seguros para el paciente. Se hace imprescindi-
ble una estrecha colaboracion entre las organizaciones
usuarias de las TIS y sus desarrolladores”.

En esta misma linea la Dra. Rosenbaum® comenta
“Se necesita que la Historia Clinica comunique signifi-
cado y fomente la comprension del paciente en particu-
lar. Los espacios en blanco de nuestra pantalla pueden
ser llenados con palabras” pero las TIS solo mejorara la
medicina y el cuidado de nuestros pacientes si evolu-
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cionan a formas que ayuden y no dificulten el sinteti-
zar, analizar, pensar criticamente y que nos cuenten con
significado las historias de nuestros pacientes.

Conclusiones:

1.- Mientras que la HCE representa nuevas oportu-
nidades para mejorar los cuidados y la seguridad del
paciente también puede crear nuevos peligros potencia-
les.

2.- El origen de estos problemas es variado; errores
humanos, mal disefio de las interfaces hombre-maquina,
flujos informaticos que no se adaptan a los flujos reales
de trabajo, mal funcionamiento de los sistemas de inter-
operabilidad y por supuesto errores en el software y
fallos hardware, pero también las politicas organizativas
y procedimientos internos que condicionan las variables
anteriores, y por supuesto las normativas nacionales.
También nos encontramos con problemas relacionados
con la gestion de cambios; actualizaciones, mejoras y
configuraciones y las dependencias ocultas entre unos
sistemas y otros.

3.- Los incidentes de seguridad del paciente que
ocurren en un centro sanitario son una fuente de infor-
macién muy potente para conocer los puntos débiles
del sistema, es decir las condiciones latentes.

4.- El reto para las organizaciones sanitarias consiste
en identificar los problemas de las TIS relacionados con
la seguridad del paciente antes de la implantacién, y una
vez puestos en explotacion tan pronto como sea posible
y adoptar las medidas necesarias para corregirlos antes
de que se ocasione un dafio al paciente.

5.- El enfoque de las organizaciones sanitarias res-
pecto de la seguridad de las TIS debe apoyarse en una
orientacion colectiva multidisciplinar tanto de expertos
internos como externos y que comprende a todos los
implicados, desde disefiadores hasta usuarios de los
sistemas TIS.

- Profesionales Sanitarios; notificando eventos ad-
versos, quasi-incidentes y condiciones inseguras.

- Autoridades sanitarias; con la elaboracion de guias,
procedimientos, agregacion de datos en entornos
confidenciales, actuando como catalizador entre to-
dos los actores.

- Profesionales TIS: Desarrolladores, directores y
gestores de proyectos, profesionales TIS internos,
expertos en seguridad de la informacion.

- Profesionales de la seguridad del paciente y cali-
dad; para el analisis de incidentes, formacion, con-
cienciacion y retroalimentacion..
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